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Resumen
La seguridad en redes se ha convertido en un componente crítico en muchas organizaciones, por lo que su enseñanza está ganando popularidad. Tradicionalmente para impartir este tipo de cursos, se utiliza un laboratorio de cómputo con máquinas virtuales, en donde los estudiantes realizan sus prácticas de laboratorios, sin embargo, muchos estudiantes expresan su frustración con este método, principalmente por la limitación del tiempo de uso de laboratorio que tienen disponible para realizar las prácticas y la necesidad de trabajar fuera de las aulas. En respuesta a esta problemática, se propone utilizar los servicios de AWS Educate, el cual es un programa gratuito de Amazon. El objetivo principal de este estudio es explorar la viabilidad de utilizar el programa AWS Educate para la implementación de un laboratorio virtual que permita a los estudiantes de un curso de Seguridad en Redes desarrollar sus prácticas de laboratorio y determinar sus ventajas y desventajas. Este entorno educativo puede ayudar a crear una experiencia de aprendizaje atractiva para los estudiantes y motivarlos a involucrarse en los temas del curso.
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Abstract
Network Security has become a critical component in many organizations, which is why its teaching is gaining popularity. Traditionally, to teach this type of course, a computer laboratory with virtual machines is used, where students carry out their laboratory practices, however, many students express their frustration with this method, mainly due to the limitation of the time of use of the laboratory that they have available to carry out the practices and the need to work in groups outside the classroom. In response to this problem, AWS Educate services were used, which is a free Amazon program. The main objective of this study was to explore the feasibility of using the AWS Educate program for the implementation of a virtual laboratory that allows students of the Network Security course to develop their laboratory practices and determine their advantages and disadvantages. This educational environment can help create an engaging learning experience for students and motivate them to engage with course topics. 
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Introducción
	Actualmente, la seguridad en redes es una de las principales preocupaciones de muchas empresas y organizaciones, por lo que, en los últimos años, varias agencias gubernamentales de diferentes países han comenzado a invertir fuertemente en educación y capacitación en esta área  (OEA, 2020), (Petersen, et al., 2020). Además, la demanda de profesionales expertos en el área se ha incrementado y es probable que continue de esta forma por mucho tiempo (Pastor, 2022), (Duffy, 2021). Como resultado, la enseñanza de seguridad en redes en la Instituciones de Educación Superior (IES) se ha vuelto vital para poder cubrir la escasez de mano de obra calificada y es ahora uno de los principales objetivos de los programas educativos relacionados con las tecnologías de la información (Habib M.N., et al., 2021). Sin embargo, encontrar herramientas que se puedan usar en el aula para ayudar a los estudiantes a adquirir experiencia práctica es todo un desafío.

Para enseñar seguridad en redes no solo es necesario una pedagogía eficaz y material didáctico adecuado para explicar los conceptos relacionados, sino que se requiere que los estudiantes adquieran experiencia práctica en el área, ya que en el campo laboral, se espera que los estudiantes no solo conozcan las teorías detrás de los problemas de seguridad presentes en una red, sino que deben tener la capacidad de aplicar estas teorías para diseñar, desarrollar e implementar soluciones innovadoras y pertinentes (Masud, Yong, & Huang, 2012).
Tradicionalmente, para proporcionar a los estudiantes esta experiencia práctica, se utilizan laboratorios tradicionales con computadoras interconectadas mediante equipo de red para emular una red en producción, sin embargo, este tipo de laboratorios presentan grandes obstáculos para el cumplimiento de los objetivos pedagógicos y no escalan bien cuando crece el número de estudiantes, además de que se requiere una gran inversión por parte de las IES (Wu, Fulmer, & Johnson, 2014)
Una alternativa es el uso de alguna plataforma de cómputo en la nube como Amazon Web Services (AWS), la cual ofrece diversos recursos para capacitar a los estudiantes con una experiencia práctica, la cual es indispensable en el mundo laboral. Además, AWS ofrece un programa gratuito de acceso libre llamado AWS Educate, el cual permite utilizar los servicios de la nube para crear y trabajar con varias instancias de sistemas operativos y poder virtualizar un laboratorio (Amazon Web Services, 2022). 
AWS Educate, ofrece al personal docente y a los estudiantes máquinas virtuales bajo demanda, elásticas, dedicadas, aisladas, prácticamente ilimitadas y fácilmente configurables. Por lo tanto, emplear este tipo de laboratorios puede tener varias ventajas frente a los laboratorios clásicos.
El objetivo de este trabajo es explorar la viabilidad de utilizar el AWS Educate para la implementación de un laboratorio virtual de seguridad en redes analizando sus ventajas y desventaja. Los resultados muestran que AWS Educate presenta varias ventajas útiles para la implementación de un laboratorio virtual de seguridad en redes, entre las que destacan la disponibilidad de los recursos las 24 horas del día, los 7 días de la semana, la independencia de la ubicación del estudiante, y el uso de recursos bajo demanda.




Metodología
	La presente investigación se abordó desde un análisis descriptivo, el cual consiste en describir las tendencias claves en los datos existentes y observar las situaciones que conduzcan a nuevos hechos (Hernández S., Fernández C., & Baptista L. , 2016), el propósito principal de este estudio es conocer las opciones que ofrece AWS Educate para la implementación de un laboratorio virtual de seguridad en redes, así como identificar aspectos de relevancia y herramientas útiles en la implementación de este.
Para la recolección de la información se realizó una búsqueda en diversas fuentes, tomando en consideración aspectos pedagógicos propios del uso de laboratorios virtuales, independientemente del área de conocimiento, hasta aspectos específicos de laboratorios virtuales utilizados para la enseñanza de seguridad en redes.

Resultados
En general, el diseño de laboratorios de seguridad de redes requiere características específicas y se tienen que seguir ciertas pautas como se describe en Abler R.T., et. al (2006), Brustoloni (2006) y Nance K. , et al. (2009). En resumen, las computadoras del laboratorio deben tener conectividad a Internet para poder descargar las herramientas necesarias y acceder a información en línea, además deben estar aisladas de la(s) red(es) del campus, el entorno de red debe ser lo más realista posible, el laboratorio debe poder configurarse de manera que sea fácil de administrar, asignar y escalar los recursos para diferentes asignaciones prácticas y tareas, se debe contar los suficiente de técnicos de TI para brindar un mantenimiento adecuado y resolver los problemas que se presenten de forma rápida, y finalmente debe ser  accesible desde cualquier lugar donde se encuentren los estudiantes.
En la literatura, se reportan varias formas de implementar laboratorios para la enseñanza de seguridad en redes. Una de ellas es utilizar un entorno de laboratorio tradicional con múltiples máquinas físicas interconectadas a través de dispositivos de red (ruteadores y conmutadores) y utilizando dispositivos de seguridad (firewalls, sistemas de detección de intrusos, honeypots, entre otros). Algunas de estas plataformas de laboratorios se describen en Abler R.T., et al. (2006) y Brustoloni (2006). Una de las principales ventajas de este tipo de laboratorios es la capacidad de proporcionar una experiencia realista con equipos de hardware reales. Sin embargo, este enfoque clásico es muy costoso para las IES y tiene claras desventajas relacionadas con la instalación, configuración y administración del equipo.
Otro enfoque común utilizado para brindar capacitación práctica en seguridad en redes es el uso de herramientas de virtualización para establecer laboratorios de seguridad accesibles de forma remota (Wu, Fulmer, & Johnson, 2014), (Saliah-Hassane, et al., 2011) y (Sultan , 2010) . Estos laboratorios facilitan las prácticas de seguridad en redes, ya que los estudiantes pueden configurar una gran cantidad de máquinas virtuales en red para realizar ataques e implementar contramedidas para defender la infraestructura red. El uso de la tecnología de virtualización para construir laboratorios virtuales de seguridad de redes se describe con detalle en McClure, Scambray, & Kurtz (2012), Mirkovic & Benzel (2012), Nance K., et al. (2009). Uno de los principales inconvenientes que presentan estos entornos de laboratorios virtuales es que no son escalables y no brindan recursos abiertos y de fácil acceso a los estudiantes y personal docente.
Un tercer enfoque es el uso de plataformas de cómputo en la nube, en Alshuwaier, Alshwaier, & Areshe (2012), Boyatt & Sinclair (2013), Huang & Yang (2013), Peng (2013), Masud, Huang, & Yong (2012) y Ali, Smith, & Leslie (2018), se analiza el papel fundamental que puede desempeñar la computación en la nube en la educación y el aprendizaje a distancia. La mayoría de estos trabajos describen cómo la tecnología de cómputo en la nube puede ser un facilitador clave en la educación, destacando los importantes beneficios que ofrece a las instituciones, profesores y estudiantes.
Estas plataformas pueden ser muy atractivas para capacitar a los estudiantes con una experiencia práctica en seguridad en redes que es indispensable en el campo laboral. Según Peng (2013), gracias a los servicios de cómputo en la nube, es posible que los estudiantes de forma remota realicen tareas prácticas y adquieran experiencia. Los laboratorios basados en cómputo en la nube tienen ventajas sobre los laboratorios tradicionales, ya que permiten que los recursos del laboratorio se amplíen o se reduzcan en función del número de estudiantes. Es por esto por lo que muchas IES en el mundo han comenzado a utilizar los servicios en la nube para impartir algunos de sus cursos (Taleb & Mohamed, 2020).
Una de las plataformas de cómputo en la nube más populares en la actualidad es Amazon Web Services (AWS), la cual es una colección de servicios informáticos remotos que Amazon ofrece a través de Internet. AWS ofrece una infraestructura como servicio (IaSS, por sus siglas en inglés), en la que los recursos del sistema se pueden proporcionar a los usuarios en términos de instancias de Elastic Compute Cloud (EC2). Las instancias EC2 son básicamente unidades de cómputo o máquinas virtuales que pueden ejecutar cualquier aplicación de software. Se ofrecen en diferentes tamaños que van desde “t1.micro” con un núcleo y 613 MB de memoria hasta “h1.4xlarge” con 16 núcleos y 60 GB de memoria (Amazon Web Services, 2022). Las instancias de cualquier tipo se lanzan desde Amazon Machine Images (AMI). Una AMI es una plantilla que contiene un sistema operativo preconfigurado, paquetes de software, herramientas y bibliotecas a elección del usuario. Con una AMI se pueden iniciar una o varias instancias. Amazon proporciona diferentes tipos de AMI que pueden estar basadas en Windows o Linux.
Precisamente, esta característica de AWS, que permite a los usuarios crear sus propias AMI, es un elemento clave en la implementación de laboratorios virtuales. Por ejemplo, para un laboratorio particular, un profesor puede simplemente comenzar con una AMI base, que ya incluye un sistema operativo básico como Windows o Linux, iniciar la respectiva instancia, instalar el software necesario y hacer las pruebas requeridas para asegurarse de que todo el software instalado funcione correctamente. Posteriormente, el profesor puede crear una nueva AMI a partir de esta instancia y ponerla a disposición de los estudiantes (Amazon Web Services, 2022). Cuando los estudiantes inicien la AMI, no será necesario que realicen ningún tipo de instalación, configuración o resolución de problemas, ya que todo el software instalado funcionará correctamente. De esta forma, los profesores y los estudiantes no se distraerán con las actividades de configuración y administración, y pueden concentrarse principalmente en realizar las prácticas de laboratorio que satisfagan de manera adecuada los objetivos del curso.
En un laboratorio de seguridad en redes, la capacidad de crear y utilizar AMI preconfiguradas con las herramientas de seguridad y los paquetes de software necesarios es una gran ventaja, ya que algunas herramientas de ciberseguridad son fáciles de instalar y configurar, tales como Zenmap (2022), Wireshark (2022), OpenSSL (2022) y Openwall (2022), por mencionar algunas. Sin embargo, muchas otras herramientas como Snort (2022), Nessus (2022), Nexpose (2022), Maltego (2022) y Metasploit (2022), entre otras, son conocidas por ser difíciles de instalar y configurar. Por ejemplo, Snort, que es un sistema de prevención y detección de intrusos de código abierto, requiere la instalación y configuración de varias aplicaciones y paquetes de software compatibles tales como, PHP, Libcap, MySQL, Apache Webserver, Daemonlogger, BASE y muchos otros (Snort, 2022). Para los estudiantes que no están familiarizados con Linux, instalar Snort puede ser una tarea abrumadora. Por el contrario, al usar AWS, el profesor simplemente puede desarrollar una AMI que tenga Snort correctamente instalado y ponerla a disposición de los estudiantes. Posteriormente, los estudiantes solo necesitan lanzar instancias desde esa AMI y realizar directamente las actividades propuestas de Snort.
Hay muchos otros beneficios de utilizar AWS, en primer lugar, los estudiantes pueden asignar recursos y lanzar instancias de forma rápida y elástica. Si las instancias fallan, los estudiantes pueden iniciar rápidamente otras nuevas. Esta es una característica deseable, especialmente cuando se ejecutan herramientas y software de seguridad que a menudo fallan y/o causan problemas a los sistemas operativos. En segundo lugar, las instancias que se ejecutan en la nube no afectan las redes en producción. Por lo tanto, los estudiantes realizan ejercicios de seguridad en redes dentro un entorno seguro y contenido. En tercer lugar, a menudo los gobiernos y las IES bloquean sitios web no deseados que se sabe que contienen contenido malicioso. Al impartir un curso de seguridad en redes, se necesita que los estudiantes accedan a estos sitios para poder descargar herramientas o familiarizarse con sus contenidos. Al utilizar AWS, estos sitios web están disponibles para los estudiantes. En cuarto lugar, los profesores pueden solucionar problemas y calificar el trabajo de los estudiantes de forma remota y efectiva. En quinto lugar, las instituciones pueden evitar la operación de laboratorios físicos, que generalmente implican una gran cantidad de costos administrativos, instalaciones y mantenimiento. Finalmente, en sexto lugar se elimina el problema de los estudiantes que compiten por recursos de laboratorio limitados durante los períodos de mayor demanda (por ejemplo, cuando se acerca la fecha límite de entrega de una tarea o actividad). Como resultado, los estudiantes pueden trabajar en sus tareas de acuerdo con sus propios horarios desde cualquier lugar y en cualquier momento.
Una limitante de AWS es que utiliza un modelo de pago por uso para los recursos de la nube. Para reducir los cargos asociados al uso de AWS, se puede utilizar AWS Educate, que es una plataforma que brinda a los estudiantes la posibilidad de explorar muchos de los servicios de AWS sin costo alguno para ellos o la institución (Amazon Web Services, 2022). Antes de la aparición de AWS educate, cuando los estudiantes querían utilizar los servicios de AWS, tenían que disponer de una tarjeta de crédito e incurrir en costos por usar sus servicios.
Actualmente, para que los estudiantes tengan acceso a todos los recursos en la nube, AWS Educate les proporciona un crédito de $100 que puede aplicarse a cualquier servicio facturable consumido mientras exploran las tecnologías de AWS. Los servicios facturables comunes incluyen la asignación de almacenamiento basada en nube, recursos informáticos que ejecutan servidores basados en la nube y servicios de transferencia de datos. Aunque AWS proporciona algunos servicios gratuitos, estos servicios son limitados y algunos costos son inevitables, pero pueden ser absorbidos por los créditos otorgados. Si un estudiante consume todos sus créditos, no podrá utilizar servicios adicionales facturables hasta que obtenga crédito adicional, ya sea mediante una asignación anual o mediante alguna otra oferta de créditos para estudiantes (Amazon Web Services, 2022).
AWS Educate también permite a los profesores crear un entorno de aula basado en la nube donde los estudiantes reciben créditos de AWS específicos para esa aula, evitando que consuman los créditos de su cuenta personal. Esto permite que los profesores puedan controlar y supervisar los recursos de los estudiantes para un curso especifico. 
Una de las principales ventajas de AWS Educate, es que se elimina la necesidad de que la IES adquiera instalaciones y laboratorios locales para albergar, administrar y mantener el laboratorio, y al mismo tiempo brinda fácil acceso al equipo de laboratorio necesario las 24 horas del día, los 7 días de la semana. 
Para poder utilizar AWS Educate, el primer paso es que la Institución se registre como miembro del programa, este proceso es gratuito, pero requiere un signatario autorizado y un punto de contacto central (CPOC, por sus siglas en inglés) en la institución. Este paso solo debe realizarse una vez ya que la membresía no caduca (Amazon Web Services, 2022).
El siguiente paso es que el profesor se registre como instructor y luego solicite la creación de un aula. Durante el proceso de solicitud se le pedirá que ingrese el número del curso, el nombre del curso, el enlace de información del curso, la fecha de inicio y la fecha de finalización. Además de esta información, los profesores deben ingresar un número estimado de estudiantes y solicitar un valor en dólares de créditos AWS. Si la solicitud de créditos es de $50 o menos, no se requiere ninguna justificación adicional, en caso contrario se debe incluir una justificación que contenga las actividades específicas a realizar en el aula y los servicios que se utilizarán, así como los costos estimados (Amazon Web Services, 2022).
Para completar el proceso de solicitud de aula, se debe proporcionar la lista de nombres de estudiantes, así como sus correos institucionales. La cantidad máxima de estudiantes que se pueden invitar a un aula es de 75. Las solicitudes de aula generalmente se aprueban en tres o cuatro días, pero AWS Educate solicita hasta seis días hábiles para completar el proceso (Amazon Web Services, 2022). 
Una vez aprobada la solicitud del aula, se enviará a los estudiantes un correo electrónico de invitación. En este se les indica las instrucciones que tiene que seguir para iniciar sesión en AWS Educate o crear una cuenta si aún no la tienen. Inicialmente el salón de clase estará en un estado inactivo y permanecerá de esa forma hasta que el profesor active la clase. Los estudiantes no pueden ingresar al salón hasta que este activo. Una vez que los estudiantes hayan iniciado sesión, se desplegará una pantalla dando información general de la cuenta y el estudiante puede comenzar a utilizar los servicios de AWS. 

Discusión
	Entre las principales ventajas de usar como plataforma AWS educate para enseñar seguridad en redes, está la reducción de costos para las IES y los estudiantes, ya que no necesitan comprar una computadora que cumpla con requisitos específicos; lo único que se necesita es una computadora promedio con acceso a Internet, además, las IES no tienen que preocuparse por aumentar las instalaciones de los laboratorios sin importar cuántos estudiantes tengan, ya que esta plataforma es escalable y puede soportar cualquier número de estudiantes. Otra de las ventajas es que los estudiantes no necesitan ningún tipo de software, sistema operativo ni ningún tipo de configuración especial (Leih, 2021). 
Además, AWS Educate brinda a los estudiantes la capacidad de explorar muchos servicios de AWS sin costo directo y sin la necesidad de ingresar la información de una tarjeta de crédito. Varios servicios de AWS, como las instancias EC2 se pueden usar sin costo y muchos otros servicios consumen muy pocos créditos de AWS si se administran correctamente. 
En un laboratorio tradicional, las tareas de configurar, instalar, programar y administrar equipos de laboratorio y estaciones de trabajo pueden convertirse en una carga excesiva para los técnicos de laboratorio y los profesores, esto no sucede cuando se hace uso de AWS. Además, en este tipo de laboratorios, un gran porcentaje del tiempo del profesor a menudo se dedica a solucionar problemas de configuración ocasionados por los estudiantes. Esto causa que el profesor no pueda concentrarse en los aspectos pedagógicos de su curso. Por otro lado, en este tipo de laboratorios, también los estudiantes pueden frustrarse fácilmente, debido a la presencia de errores de configuración e instalación de las herramientas necesarias para la realización de las prácticas. Otro problema presente es la asignación del uso del laboratorio para clases con un gran número de estudiantes, especialmente antes de las fechas límite de entrega de alguna tarea.

En resumen, con la configuración de un laboratorio clásico, las tareas prácticas pueden desviarse fácilmente de ser ejercicios significativos y enfocados al aprendizaje a convertirse en tareas innecesarias de configuración, instalación, recuperación, administración y programación, tanto para profesores como para estudiantes.
En cuanto a los entornos y plataformas de laboratorios virtuales como los propuestos en Habib M.N., et al. (2021), Kratzke, (2012), Saliah-Hassane, et al. (2011) y Tamer & Lunsford (2017), estos no son escalables y no brindan recursos abiertos y de fácil acceso para estudiantes y profesores. Generalmente, para que los estudiantes puedan establecer una conexión a estos laboratorios, es necesario que configuren su propia VPN de forma apropiada y los permisos correspondientes. Por el contrario, con una nube pública como AWS, no hay necesidad de conexiones VPN porque los accesos a las instancias EC2 siempre están garantizados, la escalabilidad y la elasticidad están aseguradas.
Por lo tanto, un laboratorio implementado en una plataforma de cómputo en la nube como AWS, puede satisfacer y solucionar la mayoría de los requisitos y problemas que se presentan en los laboratorios clásicos. 
Amazon Web Services (AWS) ofrece máquinas virtuales (o instancias en el lenguaje de AWS) como infraestructura como servicio (IaaS, por sus siglas en inglés). IaaS es la base de todos los servicios en la nube, por lo que permite aprovisionar y controlar software y recursos informáticos fundamentales, incluidas diversas capacidades de CPU, memoria y disco, así como sistemas operativos, bibliotecas y aplicaciones arbitrarias necesarias para ejercicios prácticos sobre seguridad en redes (Amazon Web Services, 2022). Aunque existen otros modelos de servicios en la nube como la plataforma como servicio (PaaS) y el software como servicio (SaaS), estos solo brindan servicios de aplicaciones y middleware que son administrados y controlados principalmente por proveedores de la nube. Por lo tanto, con PaaS y SaaS, los usuarios (profesores y estudiantes) no pueden tener un control detallado o acceso administrativo sobre los sistemas operativos, las bibliotecas y los servicios de red, que son fundamentales para llevar a cabo cualquier laboratorio útil y práctico de seguridad en redes (Tamer & Lunsford, 2017). 





Conclusiones
	AWS Educate, ofrece un ambiente aislado, donde los estudiantes reciben un entorno estable con un límite de crédito de AWS establecido, de tal manera que los profesores pueden crear laboratorios de seguridad en redes con un alto nivel de similitud con una red en producción. Además, los estudiantes no necesitan proporcionar información de tarjetas de crédito, ni preocuparse por gastos inesperados ocasionados por la incorrecta administración de los servicios en la nube. Esto sugiere que AWS Educate es un recurso efectivo en el desarrollo de un laboratorio de seguridad en redes, ya que proporciona un entorno excelente para que los estudiantes experimenten ejercicios prácticos.
AWS es una gran alternativa para implementar un laboratorio de seguridad en redes, ya que presenta muchos beneficios, por mencionar algunos: AWS permite que los profesores puedan crear fácilmente AMI preconfiguradas con las herramientas de seguridad y los paquetes de software necesarios solo una vez y reutilizarlas siempre que se requieran. AWS permite a los estudiantes asignar recursos y aprovisionar de forma rápida y elástica las instancias EC2, además de proporcionar un entorno contenido y seguro, en el que las instancias no afectan en absoluto a las redes en producción; asimismo otorga a los profesores la capacidad de monitorear, solucionar problemas y calificar el trabajo de los estudiantes de forma remota y directamente dentro de sus instancias, y finalmente con el uso de AWS las IES evitan las costosas operaciones de mantenimiento y programación de los laboratorios físicos.

Futuras líneas de investigación
En trabajos futuros, se propone la implementación un laboratorio para seguridad en redes basado en AWS Educate, para realizar un estudio que determine el grado de satisfacción de los estudiantes al utilizar este tipo de laboratorios, así como determinar si el uso de AWS Educate mejora el desempeño de habilidades prácticas de los estudiantes en los cursos de seguridad en redes.
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